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Le Conseil d'administration de l'Agence départementale d'appui aux territoires, convoqué le

L8 juin 2026, s'est réuni le Le' juillet 2026 à 14h30, sous la présidence de Madame Christine
BOUQUIN, Présidente de I'ADAT.

Etoient présents les membres de l'Aoence suivants :

Olivier BILLOT, Christion BRAND, Domien CHARLET, Serge DELFILS, André-Marie DEPOIJTOT,

Gérard DEQUE, Philippe FRANCHIN| Ida JEANGIRARD, Rophaël KRUCIEN, Oéroldine LEROY,

Pierre LIEVREMONT, Thierry MAIRE DU POSET, Patricio PAQUIEZ, Pascol ROUTHIER

Etaient excusés les membres de I'Aqence suivants :

Morie-Fronce BOTTARLINI, Valérie MAILLARD, Catherine RACINE, Florence ROGEBOZ, Géraldine
T I SSOT-T R U LLAR D, M o rti n e V O I D EY, M i ch e I V I E N ET

VU le Code général des collectivités territoriales

L'ADAT accompagne quotidiennement les collectivités dans leurs usages numériques et traite,
dans ce cadre, des données parfois sensibles. Par ailleurs, les outils d'intelligence artificielle se

développent rapidement et sont désormais utilisés dans de nombreuses activités
professionnelles.

Afin de garantir un usage sécurisé, responsable et conforme à la réglementation, I'ADAT a

élaboré :

une charte informatique, qui définit les règles d'utilisation des équipements et systèmes
d'information, les bonnes pratiques en matière de cybersécurité et de protection des

données;
une charte des usages de l'intelligence artificielle (lA), qui encadre I'utilisation des
outils d'lA par les agents, tout en favorisant l'innovation et I'amélioration des pratiques
professionnelles.

Ces documents ont pour objectif :

. de protéger les données de l'agence et de ses adhérents

. de prévenir les risques numériques

. d'accompagner les agents une utilisation éthique des outils numériques

Leur rédaction s'est largement appuyée sur les travaux engagés par le Département du Doubs,
dont les chartes ont servi de référence, tout en étant adaptées aux spécifiques de l'ADAT.

ôe

Membres en exercice 20

Membres présents

Pouvoirs 0
Votes

Pour 15

Contre 0

Abstentions 0



Cette démarche s'inscrit dans la volonté de I'ADAT d'être exemplaire dans ses propres pratiques
numériques et cohérente avec les recommandations qu'elle formule auprès des collectivités
qu'elle accompagne.

Les outils d'lA générative (ChatGPT, Copilot, Claude ...) se développent rapidement et sont
utilisés dans de nombreux contextes professionnels : aide à la rédaction, synthèse
d'informations, assistance technique, recherche documentaire, développement informatique ...

L'objectif de la charte des usages de l'lA n'est pas d'interdire ces usages, mais de les encadrer
afin de garantir un usage responsable et sécurisé. Elle vise à concilier innovation et protection
des données.

Après en avoir délibéré, les membres du Conseil d'administration

APPROUVENT à l'unanimité la charte informatique et son annexe relative aux usages de
l'i ntelligence a rtificiel le.

La TADAT,
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Préambute

En tant qu'opérateur pubtic de services numériques (OPSN), lAgence départementate
d'appui aux territoires (ADAT) accompagne les cottectivités locates du département du
Doubs dans leurs usages numériques. À ce titre, ette traite des données sensibles
(financières, RH, sociates) et doit garantir un haut niveau de sécurité.

La présente charte a pour objet de définir tes règtes d'utitisation du système d'information et
des équipements numériques (matériets et togiciets) mis à disposition des agents. Etle vise
égatement à :

o garantir un usage conforme aux finatités professionneltes

. préserver [a confidentiatité, l'intégrité et La disponibitité du système d'information

. assurer la protection des données personneltes et institutionnettes

o rêsPohsabitiser tes utitisateurs dans leurs pratiques numériques pour prévenir les
usages abusifs et les risques tiés à ta cybersécurité

o garantir [e respect des obl,igations l.égates , notamment issues du règtement général
de [a protection des données (RGPD)

1. Champ d'application

La charte s'applique à tous les utitisateurs des ressources numériques de l'agence :

. agents permanents et contractuels

. stagiaires,apprentis

r prestâtaires et partenaires disposant d'un accès au système d'information

. étus disposant d'un accès aux systèmes d'information

Ette concerne toutes les ressources informatiques et numériques mises à disposition :

. les équipements (ordinateurs, tétéphones, tabtettes, serveur, copieurs...)



les logiciets et apptications: suite bureautique, logiciets métiers, applications
cotta boratives, ptateformes profession nettes ...

les réseaux et services numériques: accès internet, VPN, wifi interne, outits de
communication

tes données : fichiers, courriets, base de données, documents partagés ....

2. Principes d'utitisation

Toute utilisation des outits numériques doit s'inscrire dans te respect des principes étabtis
par [a présente charte.

Les outits informatiques sont mis à disposition pour un usage professionnet. Un usage
personnel timité peut être totéré s'i[ reste occasionnet, n'affecte pas [e fonctionnement du
service, n'entrave pas tes missions professionnettes, ne compromet pas ta sécurité ou [a
réputation de IADAT. Les répertoires ou messages à caractère personnel doivent être
ctairement identifiés par [a mention " privé >) ou << personnel ".

Chaque utitisateur est responsabte des actions réatisées avec ses accès.

3. Accès aux systèmes et sécurité

ldentifiants et mots de passe

. Les identifiants sont strictement personnets et ne doivent jamais être partagés

. Les mots de passe doivent être robustes (12 caractères minimum)

. L'utitisation d'un gestionnaire de mots de passe vatidé est obligatoire

. Une authentification renforcée peut être mise en ptace (MFA)

Postes et togiciels

. Toute instaltation de togiciet non vatidée par [e service informatique est interdite

. Les configurations ne doivent pas être modifiées sans autorisation.

Suspension ou restriction d'accès au système d'information

L'accès au système d'information pourra être suspendu temporairement ou non, sans
préavis, pour ['un des motifs suivants :

menace sur [a sécurité informatique (virus, intrusion fuite de données ...)

non-respect manifeste de [a présente charte

fin de contrat

tout autre raison pour nécessité de service (maintenance, obtigation tégate ...)

a

a

a

a

a

a
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4. Utitisation des équipements

Les équipements professionnels doivent être utitisés dans des conditions garantissant
leur sécurité et ne doivent pas être prêtés à des tiers non autorisés. lt est impératif de :

. Ne pas laisser un équipement sans surveillance

. Éviter tes connexions à des réseaux Wi-Fi pubtics ou non sécurisés

. Signater immédiatement toute perte, vol ou dysfonctionnement

L'usage de supports externes personnels (cté USB...)est interdit sans validation préatabte.

5. Utilisation d'internet et des outits numériques

. La navigation internet doit être en lien avec tes missions professionnettes.

. L'accès à certains sites peut être restreint pour des raisons de sécurité.

. L'utitisation de services en ligne (ctoud, outits externes) doit être vatidée.

Les données professionnettes doivent être traitées avec confidentiatité.

It est interdit de divutguer des informations sensibtes ou confidentielles sans
autorisation.

Les documents contenant des données sensibles ne doivent pas sortir des locaux
sans accord.

Les principes du RGPD doivent être respectées en toutes circonstances. Un
engagement de confidentialité est joint à ta présente charte en annexe 7 et s'apptique
même après la cessation des fonctions de t'agent

7. Authentification muttifacteur (MFA) et accès à distance

e Pour garantir un niveau de sécurité optimat des accès au système d'information de
IADAI et tout particutièrement pour sécuriser les connexions distantes, ['usage d'une
authentification mutti facteur (MFA) sera déptoyé progressivement.

. Sécurisation des accès à distance : Toute connexion depuis l'extérieur au réseau
interne de TADAT (notamment via un réseau privé virtuet ou VPN) est conditionnée à

ta validation de cette authentification forte. Cette mesure technique empêche toute
intrusion sur [e réseau de l'agence en cas de compromission ou de vol du mot de
passe de ['utitisateu r.

. Pour vatider cette authentification, l'agent peut choisir d'instatter une apptication
approuvée par TADAT sur son smartphone personnet. Cet usage repose sur [a base du
votontariat. En cas de refus, de non-équipement ou d'impossibitité technique, IADAT
fournira un dispositif matérieI atternatif dédié à cette validation.

ADAT - charte informatique - luin 2026
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6. Données et confidentiatité
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Respect de ta vie privée : t'instaltation de t'apptication d'authentification sur un
équipement personnel ne confère au service informatique de TADAT aucun droit
d'accès, de suivi, de gestion ou de contrôte sur l'appareil. Cette apptication ne
coltecte aucune donnée personnette, historique de navigation ou de géotocatisation.
LADAT ne dispose d'aucun droit d'effacement à distance des données personnettes
de t'agent.

Perte et vol : En cas de perte, de remptacement ou de vol du dispositif servant à

['authentification forte (qu'iI s'agisse du smartphone personneI ou du matériet fourni
par TADAT), l'utitisateur a l'obligation d'en informer immédiatement [e service
informatique, en vue de révoquer l'équipement perdu, de bl,oquer les accès distants
associés et de garantir ['intégrité du compte utitisateur.

8. Responsabitité des utitisateurs

Tout util,isateur est tenu de :

. respecter ta présente charte et adopter un comportement numérique responsabte

. signater immédiatement à sa hiérarchie tout incident ou suspicion de fuite de
données ou tentative d'intrusion (virus, intrusion, fuite de données)

. apptiquer les consignes de sécurité (ex: déconnexion du réseau en cas de doute)

o participer aux formations et sensibitisations à ta cybersécurité proposées par TADAT

9. Partage externe et traçabilité

Le partage de fichiers via Onedrive ou SharePoint avec des destinataires externes est
autorisé. Tous les partages externes de documents sont journatisés et pourront être anatysés
en cas d'incidents ou de viotation de données.

Les utitisateurs doivent limiter les partages externes aux documents strictement nécessaires
et vérifier les autorisations d'accès avant tout envoi.

10. Contrôte et sanctions

Des contrôtes peuvent être réatisés, dans [e respect de ta régtementation, sur les connexions
au système d'information, ['utitisation de [a messagerie et d'internet ainsi que ['instal,tation
et l'usage de togiciets.

Tout manquement, réel ou supposé aux dispositions de ta présente charte, fait t'objet d'une
anatyse préatabte afin d'en quatifier la nature, ta gravité et les circonstances. Cette
quatification est réatisée par les acteurs compétents en matière de sécurité et de protection
des données, notamment te responsabte du service informatique, ['administrateur
informatique et/ou te détégué à [a protection des données.

Tout manquement ou usage abusif peut entraîner des évotutions techniques ou
organisationnettes, des sanctions disciptinaires, voire des poursuites judiciaires seton [a
gravité des faits.
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I 1. lntettigence artificiette (lA)

L'utitisation d'outits d'lA est encadrée par une annexe spécifique à [a présente charte.

12. Évotution de la charte

La présente charte peut être mise à jour pour tenir compte des évotutions réglementaires,
techniques, ou organisationnettes. Les utitisateurs seront informés de toute mise à jour.

13. Acceptation de la charte

La présente charte est portée à [a connaissance de chaque utitisateur, qui s'engage à la
respecter. Cette acceptation conditionne t'accès aux systèmes d'information de IADAT.

Nom de t'agent Signature

Date
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Annexe 1 - Charte des usages de I'lntelllgence artlflclelle au seln de I'ADAT

Mlse à jour le 25 juln 2026

Préambute

fintettigence artificiette (lA), et ptus particutièrement tes outits d'lA générative, constituent
des outits pouvant facititer certaines activités professionneltes et amétiorer [e service rendu
aux adhérents.

En tant qu'opérateur pubtic de services numériques (OPSN) accompagnant les cottectivités
territoriates, IADAT considère que ces outits doivent être utitisés dans un cadre responsabte,
sécurisé et maîtrisé.

Cette charte vise à encadrer les usages de ['lA afin de :

- préserver [a confidentiatité des données

- sécuriser les informations des cotl,ectivités adhérentes

- garantir La quatité des productions réatisées

- maintenir la responsabitité humaine dans les décisions prises

- favoriser un usage raisonné et responsabte de ces technotogies

UIA constitue un appui dans t'activité professionnetle. Etle ne se substitue ni à l'expertise
métier, ni à ta responsabitité des agents. L'usage responsable de ['lA garantit la primauté
de ['humain et vise à maximiser les bénéfices tout en minimisant les risques.

a Cadre général

L'usage de ['lA au sein de TADAT s'inscrit notamment dans te respect :

du règtement européen sur t'intettigence artificiette (lA Act) du 1 3 juin 2024

du RGPD du27 avrit 2016

de La toi lnformatique et Libertés du 6 janvier 1978

des obtigations de secret professionnet, discrétion professionnette et confidentiatité
appticabtes aux agents prévues dans ta toi du 13 juittet 1983

de [a charte informatique de TADAT

La présente annexe comptète ta charte informatique de TADAT et se déctine autour de 8
principes à respecter.

6
ADAT - charte informatique - luin 2026



f. Les 8 principes à respecter

1. Primauté de l'humain

L lA assiste les agents mais ne remptace pas teur expertise.

Toute production issue d'un outil d'lA doit être retue et vérifiée. Ette reste sous [a
responsabitité de t'utitisateur

L'humain conçoit l'usage de ['lA, vérifie les sources, intervient à des étapes choisies et
décide de ['utitisation du résuttat.

2. Transparence

L'utitisateur de ['lA doit être en capacité d'expliquer tes résuttats utitisés et vérifier les
informations produites. Les résultats générés doivent être considérés comme des
propositions et non comme des vérités.

La retation entre TADAT et ses adhérents repose sur un principe de transparence. Lorsque
t'inteltigence artificietle intervient directement dans tes échanges avec les adhérents ou joue
un rôte significatif dans [e traitement de leurs demandes, ceux-ci en sont informés de
manière appropriée. )

3. Sécurité

Les outils d'lA utitisés doivent respecter les exigences de sécurité de IADAT. Aussi, les
agents:

utitisent prioritairement les outits autorisés par TADAT avec un compte professionnel

refusent [a conservation ou [a réutitisation des données lorsque l'option existe

signatent sans détaitoute anomatie, incident, suspicion de violations de données ou
tentatives d'intrusion

L'utitisation d'un nouvel outit doit faire l'objet d'un accord préatabte de la direction ou du
référent désigné. En amont, une vérification doit être réatisée afin d'évatuer notamment :

tes conditions de traitement et d'hébergement des données

tes garanties de confidentiatité offertes par ['éditeur

les possibitités de désactiver La réutitisation des données à des fins d'entraînement

tes risques éventuels pour ta sécurité des systèmes d'information et des données des
adhérents
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4. Protection des données et confidentiatité

lI est interdit de saisir dans un outil d'lA :

des données personneltes

des données sensibtes au sens du RGPD

des i nformations confide ntiettes retatives a ux ad hé rents

des mots de passe, ctés techniques ou éléments de sécurité

des exports de togiciels métiers

des données issues d'interventions d'assistance informatique

L'utitisation d'un outil d'lA suppose de connaître tes règtes qui tui sont appticabtes,
notamment les catégories de données pouvant être saisies, les conditions de confidentiatité
proposées par ['éditeur et les éventuettes Limitations définies par IADAT.

Lorsque l'usage d'un outil nécessite l'utitisation de données réettes, cettes-ci doivent être
anonymisées ou pseudonymisées.

5. Vigitance sur tes biais et ta quatité

Les outits d'lA peuvent produire des résuttats inexacts, incomptets ou orientés. Parce qu'its
s'appuient sur des données existantes, its peuvent parfois générer des biais, c'est-à-dire
reproduire certaines idées reçues ou privitégier certains points de vue. Chaque utitisateur
doit donc conserver un regard critique sur les contenus générés, vérifier [es informations
avant de tes utitiser et s'assurer qu'ettes n'ont pas de caractère erroné ou discriminatoire.

6. Sobriété numérique

Les outits d'lA sont très consommateurs en énergie et ressources informatiques. Cette
augmentation de ['empreinte carbone appelte cottectivement et individuettement à un usage
qui doit rester proportionné au besoin réet.

Une sotution ptus simpte ou moins consommatrice doit être privitégiée lorsqu'ette permet
d'atteindre [e même résuttat.

7. Usage responsable

L'lA peut être utitisée notamment pour:

- préparerdes notes ou synthèses;

- assister [a rédaction

- produire des supports de communication

- facititer certaines anatyses techniques

- préparer des scripts, requêtes ou procédures techniques

- aider à La veitl,e documentaire ou régtementaire
ADAT - charte informatique - Juin 2026
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L'lA ne doit pas être utitisée pour:

- prendre des décisions à [a ptace de l'agent

- produire des avis juridiques sans contrôle humain préatabte

- traiter directement des demandes contenant des données confidentietles

- réatiser des actions techniques automatisées sans vatidation préatabte

Les utitisateurs sont responsabtes de l'utitisation des résultats produits par ['lA. lts doivent
donc s'assurer de ta quatité, de ta pertinence et de ta véracité des contenus, tout en restant
transparent sur le recours à ['lA.

8. Formation et acculturation

LADAT accompagne tes agents dans la compréhension des enjeux tiés à l,'lA pour leur
permettre à chacun de comprendre, maitriser et évatuer les impacts de ['lA sur ses pratiques
professionnelles.

Des actions de sensibil.isation seront proposées aux agents.

II - Gouvernance et régulation

1. Expérimentation

LADAT encourage l'expérimentation raisonnée des usages de t'lA. Toutefois, tout nouvet
usage devra faire l'objet d'une vatidation préal,abl.e pour vérifier son impact sur ta sécurité,
les données personnettes ou les services proposés aux adhérents.

2. Evotution de [a charte

La présente charte pourra être mise à jour pour tenir compte des évotutions réglementaires,
techniques, ou organisationnettes. Les utitisateurs seront informés de toute mise à jour.

3. Acceptation de [a charte

La présente charte constitue un cadre de référence appl,icabte à t'utitisation de ['lA au sein
de IADAT. Ette est portée à [a connaissance de chaque agent, qui s'engage à ta respecter.
Cette acceptation conditionne t'accès aux systèmes d'information de IADAT.

Nom de l'agent

Date
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Annexe 2 - Engagement de confldentlallté pour la protectlon des données personnelles

Dans le cadre de mes fonctions en tant qu'agent (ou stagiaire) de I'ADAT, je suis amené(e) à

accéder, manipuler et traiter des données à caractère personnel (ci-après "données
personnelles"). Ces données sont protégées par la législation en vigueur, notamment le
Règlement Général sur la Protection des Données (RGPD)et la loi française n" 78-17 du 6 janvier
1978 modifiée, dite "Loi lnformatique et Libertés".

Dans le cadre de l'exercice de mes fonctions, je m'engage à :

o Respecter strictement la conf identialité des données personnelles auxquelles j'ai accès
dans le cadre de mes fonctions.

o Ne pas divulguer ou communiquer à des tiers non autorisés, sous quelque forme que ce
soit, des données personnelles ou toute information confidentielle.

o Utiliser les données personnelles uniquement dans le cadre strictement nécessaire à

l'exercice de mes missions professionnelles au sein de IADAT.

o Protéger l'intégrité, la disponibilité et la confidentialité des données personnelles en
respectant les procédures internes et les mesures de sécurité mises en place par IADAT

ainsique toutes les mesures conformes aux usages et à létat de l'art dans le cadre de mes

attributions.
o Ne pas traiter, stocker ou transférer des données personnelles ou confidentielles via des

outils d'intelligence artificielle générative ou toute autre technologie et privilégier des
solutions sécurisées et conformes aux réglementations en vigueur.

Je reconnais que les données personnelles doivent être traitées conformément aux principes
suivants :

Licéité, loyauté et transparence : Les données doivent être traitées de manière légitime
et dans le respect des droits des personnes concernées.

Minimisation des données : Seules les données strictement nécessaires à

l'accomplissement des f inalités prévues peuvent être collectées et utilisées.

Sécurité et protection : Toutes les mesures raisonnables doivent être prises pour éviter
les accès non autorisés, les fuites ou les altérations de données.

J'ai été informé que toute violation du présent engagement m'expose à des sanctions
disciplinaires et pénales conformément à la réglementation en vigueur, notamment au regard
des articles 226-16à226-24 du code pénal.

À la cessation de mes fonctions ou à la demande de IADAT je m'engage à restituer tous les

documents et supports contenant des données personnelles ou informations confidentielles,
quel qu'en soit le format, et à ne conserver aucune copie.

Cet engagement de confidentialité demeure valable pendant toute la durée de mes fonctions au

sein de IADAT ainsi qu'après la cessation de ces fonctions, quelle qu'en soit la raison.

Fait à

Nom et Prénom de l'agent

Signature (Précédée de lo mention < Lu et opprouvé >)
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Fonction au sein de IADAT
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